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موجز
تنف�ذي

العال�� التنافس�ة  مركز  أجراە  الذي  ال�حث   �كشف 
احتلال عن  الإدار�ة  للتنم�ة  الدو��  للمعهد   التابع 

مؤ��  �
�� السا�عة  للمرت�ة  السعود�ة  الع���ة   الممل�ة 

�الثناء جدير  إنجاز  وهو   ، العال��  �
ا�� السي��  الفضاء 

� ال�لاد. أظهرت حكومة الممل�ة الع���ة
 لقطاع الأمن ��

ان�ة � تع��ز الجاه��ة السي��
ة ��  السعود�ة مسؤول�ة كب��

لأمن الوطن�ة  ات�ج�ة  الاس�� إدخال  �ان   للممل�ة. 
�
ا�� السي�� الوطن�ة للأمن  � 2011 والهيئة 

 المعلومات ��
�مثا�ة  2016  �

��  � الوط�� التحول  و�رنامج   2013  �
�� 

� الممل�ة. وقد
�� � � الوضع الأم��  خطوات �ارزة لتحس��

هذە تط��ر  إ�  الب�انات  انتها�ات  معدل  ارتفاع   أدى 
لتع��ز مكثفة  ا  جهود� ت�ذل   � ال�� الوطن�ة   السلطات 

ان�ة للممل�ة. الجاه��ة السي��

الع���ة الممل�ة   �
��  �

ا�� السي�� الأمن  قطاع  و�قع    
تتطلع ح�ث   ، � التوط�� خطط  نطاق   �

��  السعود�ة 
� المحل�ة. وقد

ا��  ال�لاد إ� تط��ر منتجات الأمن السي��
�
�� منفعة  التقن�ات  أ���  �اعت�ارە  الب�انات  صمام   برز 

. ترت�ط �
ا�� السي�� الفضاء  أمن الاتصالات داخل   ضمان 

� الفضاء الرق��
 ش��ات التح�م وش��ات المؤسسات ��

الب�انات والمعلومات  ب�عضها ال�عض من خلال تدفق 
الحرجة التحت�ة  الب��ة  �عرض  ما  وهو   . � اتجاه��  �

�� 
�
و�� ان�ة.  السي�� التهد�دات  من  لعدد  التح�م   وأنظمة 

الذي �مكنه فرض الب�انات  الس�نار�و، فإن صمام   هذا 
� الش��ات  بروتوكول صارم للاتصال أحادي الاتجاە ب��

المح�� التط��ر  ة  وت�� ���ــــع  �مكن   .[15] ا  ور�� �� ا   أمر�
 لصمام الب�انات من خلال دمج هذە العمل�ة مع برنامج
�
�� الإجمال�ة  المضافة  الق�مة  لتع��ز  السعود�ة   أرامكو 

إبراز ع�  مثا��  �ش�ل  نامج  ال�� يركز  (ا�تفاء).   الممل�ة 
أرامكو و�رزت  الممل�ة،   �

�� المح��  المحتوى   تط��ر 
كة و�� المعلومات)  تقن�ة  هندسة  (إدارة   السعود�ة 
�
��  � رئ�سي��  � محلي��  � المتقدمة �مصنع�� ون�ات   الإل���

برنامج ا�تفاء.
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: �
ا�� الأمن السي��

ط أسا�� للتحولات الرقم�ة ��

التحول و�رنامج   2030 السعود�ة  الع���ة  الممل�ة  رؤ�ة   تقع 
� ع� رأس التحولات الرقم�ة داخل الممل�ة. [1] الوط��

ة للتحولات  إن نمو تقن�ة المعلومات والاتصالات ن��جة م�ا��
حققت السعود�ة.  الع���ة  الممل�ة  أنحاء  جميع   �

��  الرقم�ة 
� لتقن�ة المعلومات � المؤ�� الوط��

ا ب�س�ة 46 % ��  الممل�ة نمو�
 والاتصالات سنة 2017. [2] �ستد�� تعق�دات تقن�ة المعلومات
ان�ة وحما�ة السي�� للمرونة  مواز�  إطار  إ�  الحاجة   والاتصالات 

الب��ة التحت�ة الرقم�ة.

نت الأش�اء والتقن�ات اق الأجهزة و�ن�� إن اخ��
المعلومات تقن�ة  وتحولات   السحاب�ة 
النضج نحو  �الممل�ة  تتجه   والاتصالات 
الرق�� النمو  من  الس�نار�و  هذا   �

��  [2]  . الرق��
الجاه��ة إ�  الحاجة  ازدادت   ال��ــــع، 

. �
ا�� ان�ة والأمن السي�� السي��
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أس�اب الانتها�ات المتعلقة �الب�انات 

�لغت ت�لفة الانتها�ات المتعلقة
� الممل�ة الع���ة السعود�ة

الب�انات ��
� 2018 نحو

والإمارات الع���ة المتحدة ��

� ت�لفة الانتها�ات المتعلقة
��

� الممل�ة الع���ة
الب�انات ��

السعود�ة والإمارات الع���ة
المتحدة منذ 2017 [6]

 ب��ادة �لغت

7.1%

$5.31

الممل�ة الع���ة
السعود�ة والإمارات

الع���ة المتحدة [7]

ع� الصع�د
العال�� [7]

الهجمات الخب�ثة أو الإجرام�ة 61%
� النظام 21%

خلل ��
ي  18% الخطأ ال���

الهجمات الخب�ثة أو الإجرام�ة 48%
� النظام 25%

خلل ��
ي 27% الخطأ ال���

الانتها�ات المتعلقة �الب�انات:
مأزق للمل�ة الع���ة

ق الأوسط السعود�ة وال��

ا ا أم��ك�� � دولار� ملاي��

� الممل�ة
ان�ة ��  الهجمات السي��

 الع���ة السعود�ة أع� �كث��
من المتوسط العال��

 الت�لفة التنظ�م�ة للانتها�ات المتعلقة ب��انات
� الممل�ة الع���ة

 ��� خسائر الأعمال ��
السعود�ة والإمارات الع���ة المتحدة:

2.18 مليون دولار [7]

 الإنفاق ع� الاستجا�ة للانتها�ات المتعلقة
� الإمارات الع���ة المتحدة

 ب��انات ال��� ��
والممل�ة الع���ة السعود�ة:

ا [7]
�
1.47 مليون

� الإمارات الع���ة
 احتمال�ة انتهاك الب�انات ��

المتحدة والممل�ة الع���ة السعود�ة:

6.23 % [7]
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� تجزئة الش�كة هما
�� � ان�ة. أهم نقطت�� �ات والمؤسسات تقس�م ش��اتها من أجل مواجهة الهجمات السي��  ُ�طلب من ال��

 جدران الحما�ة وصمام الب�انات. [25] وسائل الوقا�ة �� أجهزة اتصال ثنائ�ة الاتجاە تظل معرضة للهجمات ح�� إذا هُيئت
، ظهر صمام الب�انات �الإضافة إ� بروتوكول نقل الب�انات أحادي الاتجاە، �  للاتصال أحادي الاتجاە. [13] ومنذ ذلك الح��

� جميع أنحاء الممل�ة الع���ة السعود�ة.
�� �

ا�� � مجال الأمن السي��
�محور للنمو والتط��ر ��

� الامتثال. ق الأوسط ع� فصل ش��ات تقن�ة ال�شغ�ل وتقن�ة المعلومات لتحس�� � الامتثال: تركز مناطق ال��  تحس��

� جميع المنظمات السعود�ة، فثمة حاجة ماسة إ�
ات المراق�ة ��  مراق�ة ش�كة الحما�ة: ب��ادة استخدام أنظمة المراق�ة الماد�ة مثل �ام��

� نقاط جمع الب�انات ووحدات المراق�ة المرك��ة. الفصل ب��

وري � قطاعات متعددة. ومن ثم، فإن صمام الب�انات ��
 استمرار�ة الأعمال: يتطلب الاقتصاد السعودي ��ــــع التحول استمرار�ة الأعمال ��

� تؤثر ع� عمل�ات وسلامة وأداء المنظمات. ان�ة ال�� لمنع الهجمات السي��

� الأعمال والقطاع العام [14]
أهم�ة صمام الب�انات ��

صمام الب�انات:
� للأمن دورة ح�اة النظام البي��

� الممل�ة الع���ة السعود�ة
�� �

ا�� السي��

�
 متوسط عدد السجلات المنتهكة ��

 الإمارات الع���ة المتحدة والممل�ة
 الع���ة السعود�ة (2018):

 متوسط ت�لفة انتهاك الب�انات ل�ل
� الإمارات الع���ة المتحدة

 فرد ��
والممل�ة الع���ة السعود�ة:

�
 ت�ال�ف الا��شاف والتصع�د ��

 الإمارات الع���ة المتحدة والممل�ة
الع���ة السعود�ة:

36,451 [7]1.36 مليون دولاردولار163
[7][7]
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الوظ�فة: ضمان النقل أحادي الاتجاە للب�انات لتوف�� أمان كب�� للش��ات التنظ�م�ة.

الش��ات واقتحام  ان�ة  السي�� للهجمات  الرقم�ة عرضة  المنصات  المعا�ة، أص�حت  العمل  ب�ئة   �
�� ان�ة:  السي��  التطفل والهجمات 

اق الش�كة. المعاد�ة وتدم�� الب�انات من خلال اخ��

 ك�ف ُ�ساعد صمام الب�انات؟ �قوم صمام الب�انات ب��شاء بروتوكول نقل ب�انات أحادي الاتجاە لجميع الش��ات من خلال الفصل
امج الضارة المعاد�ة من التأث�� ع� ش��اتك أو الوصول إ� أنظمتك أو إجراء � للمض�ف والمقصد. وهو ما �منع ال��

المادي وال�ه��ا��
ات ضارة. تغي��

�ات والحكومات والمنظمات إرسال معلومات حساسة إ� مصادر ا ما ُ�طلب من ال�� ما هو الم�دأ الأسا�� لتقن�ة صمام الب�انات؟ غال��
. ولتفادي ذلك، � ان�ة والتهد�دات الخب�ثة من المصدر الخار�� خارج ش�كتها. وهو ما �جعل الش�كة المض�فة معرضة للهجمات السي��

� أي ش�ل من أش�ال المعلومات.
� صمام الب�انات قناة أحاد�ة الاتجاە �مكنها إرسال الب�انات إ� المقصد �دون مسار لتل�� ي���

طور صمام ب�انات
ك من ق�ل الج�ل التا�� �ش�ل مش��

ون�ات كة الإل��� أرامكو السعود�ة و��
المتقدمة
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0102

0304
يُرسل / �عالج ب�انات

�
الوقت الحق���

0506
�دير الأنظمة المال�ة

�ح�� المعلومات الق�مة
من ال�قة أو الع�ث أو التلف

0708

�
الجهات الفاعلة ��
�
سوق صمام الب�انات ��

الممل�ة الع���ة السعود�ة

ات صمام � مم��
ون�ات كة الإل��� ب�انات ��

المتقدمة

��عة 1 ج�جا �ا�ت

�دعم الواجهة متعددة الوسائط
نت � والإي�� عال�ة الوض�ح (HDMI) و�و إس ��

 �دعم بروتوكولات متعددة -
SFTP و�روتوكول Sysolg بروتوكول

SCP و�روتوكول FTP و�روتوكول

ي �قلل الخطأ ال���
�دعن صيغ متعددة - أنظمة س�ادا -

� إل �� وأجهزة الاس�شعار ��

� - هولندا
أول - الولا�ات المتحدة الأم��ك�ة | فوكس آي ��

� أي إي س�ستمز - الممل�ة المتحدة | ت���� - الولا�ات المتحدة الأم��ك�ة ��
د�ب سورس - الممل�ة المتحدة

إجما�� حجم السوق
ا) : (تق����

500 مليون ر�ال
سعودي

(�جب التحقق منه)

06     AECL | www.aecl.com صمام الب�انات  |  الممل�ة الع���ة السعود�ة



الحاجة إ� تط��ر
ش��ات أحاد�ة الاتجاە

�
ا�� � الفضاء السي��

��

حدود جدران الحما�ة
� غ�� موثوق �ه. وع� الرغم من ذلك، � الش�كة الداخل�ة وأي مصدر خار��   تهدف جدران الحما�ة إ� بناء حواجز ب��
� جدران الحما�ة إ� الوصول غ�� الآمن إ� الش��ات الداخل�ة. من الممكن أن �ستخدم

 �مكن أن تؤدي أخطاء التهيئة ��
� قد ت�� �دورها سلامة ب�انات المصدر. [15] من الناح�ة الأخرى،  المهاجمون اتصالات مشفرة لتجاوز جدران الحما�ة ال��

�منع صمام الب�انات جميع أش�ال التهيئة الضارة والهجمات القائمة ع� الش�كة الموجهة إ� الش�كة المض�فة.

الحفاظ ع� سلامة الب��ة التحت�ة
نت أو الع�ث أو � ع� إم�ان�ة الهجمات ع�� الإن��

 لا �مكن إعادة تهيئة صمام الب�انات للوصول غ�� الآمن، وهو ما �ق��
�ة. [19] امج أو الأخطاء ال��� تعطل ال��

الحاجة إ� نقل موثوق للب�انات
�ستخدم صمام الب�انات تقن�ات النقل المع�أة برؤوس م�سلسلة لضمان وسلامة الب�انات المطلقة الق���ة. [12]
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 � � والممارس�� تع��ز قدرات ال�احث��
[8] � مجال أمن المعلومات.

�� � ورجال الأعمال السعودي��

استخدام قدرات المرآة السعود�ة لتلب�ة متطل�ات
� الممل�ة الع���ة السعود�ة.

�� �
ا�� الأمن السي��

� الش�اب الذي �متل�ون مهارات حاس���ة صح�حة. [8] تعي��

لأمن الوطن�ة  ات�ج�ة  الاس��  � ب�� ك  المش�� التآزر   � ب�� الجمع  خلال  من  التال�ة  الأهداف  تحقيق  �مكن 
� للتحول [22]: نامج الوط�� � وال��

ا�� المعلومات والهيئة الوطن�ة للأمن السي��

� من خلال التوط��
امج الوطن�ة ال��

ات�ج�ة الوطن�ة لأمن المعلومات والهيئة (الاس��
( � � و�رنامج التحول الوط��

ا�� الوطن�ة للأمن السي��

�
تدر�ب أ��� من 56,000 شاب سعودي ع� المهارات الأساس�ة ��

 تقن�ة المعلومات والاتصالات من خلال برامج تط��ر المواهب
�ات تقن�ة المعلومات العالم�ة. ا�ة مع �� وال��

كة  إ�شاء الأ�اد�م�ة الوطن�ة للتدر�ب ع� المعلومات �التعاون مع ��
أرامكو السعود�ة لتط��ر وتدر�ب المواهب السعود�ة. [9]

�
ا�� � مجال الأمن السي��

دعم وتم��ل الجامعات العامة �شأن الأ�حاث ��
وتقن�ة المعلومات والاتصالات.
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ا الع���ة السعود�ة مركز� � الممل�ة 
�� �

ا�� � للأمن السي�� � 2071، و�توجيهات من الملك سلمان، تم اعت�ار المركز الوط��
�� 

� الممل�ة. [3]
�� �

ا�� لت�سيق الأمن السي��

ان�ة و�دارة الحوادث � هو مؤ�� عال�� �ق�س مدى استعداد الدول لمنع التهد�دات السي��
ا�� � للأمن السي��  المؤ�� الوط��

� ع�ارة عن قاعدة ب�انات تحتوي ع� مواد الإث�ات المتاحة للعامة وأداة
ا�� � للأمن السي�� ان�ة. �ما أن المؤ�� الوط��  السي��

[23] . �
ا�� لبناء القدرات الوطن�ة للأمن السي��

100

57%

100%100%

17%17%

33%

20%

100%

78%83%

60%
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40
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0
تط��ر

س�اسة الأمن
�
ا�� السي��

[23] �
ا�� � للأمن السي��

�س�ة الوفاء �المؤ�� الوط��

58%
88%
67%
69% �

ا�� � للأمن السي�� � المؤ�� الوط��
المرت�ة 34 ��

�
ا�� � المؤ�� العال�� للأمن السي��

المرت�ة 13 ��
� مؤ�� تط��ر تقن�ة المعلومات والاتصالات

المرت�ة 54 ��
� مؤ�� جاه��ة الش�كة

المرت�ة 33 ��

[23]

ان�ة الجاه��ة السي��
للممل�ة الع���ة السعود�ة [23]

 تحل�لات
 ومعلومات
 التهد�دات
ان�ة السي��

 التعل�م
 والتط��ر

� المه��

�
 المشاركة ��

�
ا��  الأمن السي��

العال��

 حما�ة
 الخدمات
الرقم�ة

 حما�ة
 الخدمات
ور�ة ال��

 خدمات
 التع��ف

� والثقة
و�� الإل���

 الاستجا�ة
 للحوادث
ان�ة السي��

 إدارة
 الأزمات

ان�ة السي��

 مواجهة
 الجرائم

ان�ة السي��

 العمل�ات
ان�ة  السي��
العسك��ة
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757%

� العامة
ا�� ات الأمن السي�� الدرجة المثال�ةمؤ�� درجة جاه��ة الممل�ة الع���ة السعود�ة

�
ا�� تط��ر س�اسة الأمن السي��

5

9

100% ان�ة تحل�لات ومعلومات التهد�دات السي��

100% �
التعل�م والتط��ر المه��

617% � العال��
ا�� � الأمن السي��

المشاركة ��

520%

� الأساس�ة
ا�� ات الأمن السي�� مؤ��

6100%

9 778%

4 00%

6 583%

ات إدارة الحوادث والأزمات مؤ��

ان�ة الاستجا�ة للحوادث السي��

5 360% ان�ة إدارة الأزمات السي��

9 333% ان�ة مواجهة الجرائم السي��

6 117% ان�ة العسك��ة العمل�ات السي��

1

1

4

ان�ة الجاه��ة السي��
للممل�ة الع���ة السعود�ة [23]

.1

.2

.3

.4

حما�ة الخدمات الرقم�ة

ور�ة حما�ة الخدمات ال��

� والثقة
و�� خدمات التع��ف الإل���

حما�ة الب�انات الشخص�ة

.5

.6

.7

.8

.9

.10

.11

.12
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قطاع النفط والغاز:
ة للعالم، وهذا القطاع معرض � الممل�ة الع���ة السعود�ة �أهم�ة كب��

 يتمتع قطاع النفط والغاز ��
� صناعة النفط والغاز

. من الممكن أن �س�ب انتها�ات الب�انات �� ان�ة �ش�ل كب��  للهجمات السي��
� جميع أنحاء الممل�ة الع���ة السعود�ة ردة فعل اقتصاد�ة واجتماع�ة شد�دة. ومن ثم، فإن

�� 
ة. [16] � الآونة الأخ��

� الممل�ة متقلب ��
� صناعة النفط والغاز ��

استخدام تقن�ة صمام الب�انات ��

قطاع الطاقة:
� مواقع تول�د الطاقة ومرافق تحل�ة

 �ما ت��� الممل�ة الع���ة السعود�ة تقن�ة صمام الب�انات ��
وك�ماو�ات. [17] الم�اە وعمل�ات الب��

أنظمة الأتمتة الصناع�ة والتح�م:
الع���ة الممل�ة  استوع�ت  الرقم�ة،  والقطاعات  والاتصالات  المعلومات  تقن�ة  قطاع   بنمو 
. �مكن تحقيق وظائف أنظمة الأتمتة الصناع�ة والتح�م � القطاع الصنا��

السعود�ة الأتمتة ��
و�دارة �عد  عن  الاحت�ا��  ال�سخ  ومراق�ة  الب�انات  وتكرار  النظام  حالة  مراق�ة  مثل   الرئ�س�ة 

التصحيح عن ط��ق تقن�ة صمام الب�انات. [18]

القطاع العسكري والفضاء الجوي:

�
�� العجز  ت�بع  �غ�ة  الجرد  لقوائم  ب�انات  �قاعدة  الجوي  والفضاء  العسكري  القطاع   �حتفظ 

�ساعد  . � ال�ائع�� إ�  الب�انات  قاعدة  من  معلومات  تُرسل  المخزون،  انخفاض  وعند  المخزون. 
� ضمان حما�ة ش��ات مشاركة المعلومات من التهد�دات الخارج�ة. [24]

صمام الب�انات ��

الأهم�ة الصناع�ة
لتقن�ة صمام الب�انات
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�غ�ة دعم النمو الاقتصادي و�شجيع الاختلاف  ا�تفاء إ� إحداث ق�مة محل�ة وق�ادة  السعود�ة  أرامكو  برنامج   يهدف 
ون�ات كة الإل��� �� �

� هذا الس�اق، فإن التط��ر المح�� لب�انات صمام الب�انات ��
 النحو ال��ــــع لاقتصاد الممل�ة. [10] و��

نامج. المتقدمة ذو اتصال وثيق �ال��

والقدرات الازدهار  تقود  أن  شأنها  من  5 سنوات  مدتها  لوضع خطط   � المحلي�� الموردين  مع  السعود�ة  أرامكو   تتعاون 
� والق�مة المحل�ة للممل�ة. ات��� � الاس��

المحل�ة والا�تفاء الذا��

�
و�� الإل��� الأمن  مجال   �

�� رائدة  وتط��رات  أ�حاث  المتقدمة  ون�ات  الإل��� كة  أجرت �� السعود�ة،  أرامكو  رعا�ة   تحت 
لتط��ر "صمام الب�انات"، وهو أحد منتجاتها الرئ�س�ة.

� ا�تفاء وأهداف خلق الوظائف [10]  توط��

70%
محتوى مح��

500,000
وظ�فة

30%
اء خ��

برنامج أرامكو
السعود�ة لتع��ز الق�مة المضافة

� الممل�ة (ا�تفاء)
الإجمال�ة ��

 تُحدث أرامكو السعود�ة ق�مة للاقتصاد
، �  السعودي من خلال دعم م�ادرات التوط��
� تق��ة

ا رئ�س�ة �� كة جهود�  وقد �ذلت ال��
كة  تقن�ة صمامات الب�انات الخاصة ���

ون�ات المتقدمة. الإل���
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الخاتمة

. �ما تحسن مؤ�� �
� الممل�ة الع���ة السعود�ة تحس�نات رئ�س�ة ع� مدار العقد الما��

�� �
ا�� � السي��  شهد الوضع الأم��

، مما أدى إ� نمو الأعمال و�حداث الق�مة والتص�يع المح�� داخل الممل�ة. �
ا�� � مجال الأمن السي��

� الممل�ة ��
 الاس�ثمار ��

� ذلك الأمن والحوس�ة والتقن�ات.
� الصناعات الرئ�س�ة �ما ��

� تع��ز إنتاج المحتوى المح�� ��
�ساهم برنامج ا�تفاء بهمة ��

اهة والتوافر). ظهر صمام الب�انات � � (ال��ة وال��
ان�ة تحت الأهداف الثلا��   تتجنب الممل�ة الع���ة السعود�ة الهجمات السي��

 ك�د�ل رئ��� لتقن�ات نقل الب�انات الأخرى �س�ب بروتوكول الاتصال السابق أحادي الاتجاە. �الإضافة إ� ذلك، أدت قدرة
صمام الب�انات أحادي الاتجاە إ� حما�ة الأ�ار والأصول �الإضافة إ� شعب�ة هذە التقن�ة.

المحتوى تط��ر  أهداف  مع   ، الداخ�� الب�انات  تقن�ة صمام   �
�� المتقدمة،  ون�ات  الإل��� كة  السعود�ة و�� أرامكو   تتما�� 

� مجال
�� � � إطار برنامج ا�تفاء. س�توقف نمو اقتصاد الممل�ة الع���ة السعود�ة �ش�ل كب�� ع� مسا�� التوط��

 المح�� ��
ان�ة. التقن�ات السي��
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